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Verifikation eines Systems

System-
Verhalte%

System-
Spezifikatio%

„system   enjoys    property”

Theorem Proving:
„Systems   formula   implies property   formula.“

Model Checking: 
„Systems  semantics   is model of property   formula.“

φ =⇒ f

5.7 Model Checking 303

5.7 Model Checking

Für eine gegebene Kripke-Struktur M = (S, R, L) und eine
gegebene temporal-logische Formel f ist zu berechnen:

{s ∈ S | M, s |= f}

M ist hier als Graph explizit gegeben.

5.7.1 Algorithmen

Erweitere L(s) für alle s ∈ S schrittweise zu label(s), die
Menge der Teilformeln von f , die in s wahr sind.

in Schritt i: alle Teilformeln mit i − 1 geschachtelten
CTL-Operatoren sind behandelt.

also: Rekursion über Schachtelungstiefe mit 6 Fällen:

1. f atomar:
für Zustände s mit f ∈ L(s) setzte f ∈ label(s).

2. f = ¬f1:
für Zustände s mit f1 #∈ label(s) setzte ¬f1 ∈ label(s).

3. f = f1 ∨ f2:
für Zustände s mit f1 ∈ label(s) oder f2 ∈ label(s)
setzte f ∈ label(s).

4. f = EXf1:
für Zustände s mit R(s, t) und f1 ∈ label(t) setzte
f ∈ label(s).

5. f = E[f1Uf2]:
für Zustände s mit f2 ∈ label(s) setzte f ∈ label(s);
für Zustände t mit R(t, s) und f1 ∈ label(s) setze f ∈
label(t);
fahre schrittweise in Gegenrichtung der Transitionen
fort und setze f ∈ label(s), falls es einen Pfad von s
zu einem s′ mit f2 ∈ label(s′) gibt, auf dem für alle
Zustände t davor f1 ∈ label(t) gilt. Siehe Algorithmus
5.5.
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Nur in wenigen Teilklassen der allgemeinen P/T-Netze fin-
det man NP-Vollständigkeit und in noch wenigeren sogar
deterministische Verfahren, die die Erreichbarkeitsfrage in
Polynomzeit lösen. Die in 5.23 definierten markierten Gra-
phen gehören zu letzterer Klasse.

Die bekannten Algorithmen für das Erreichbarkeitsproblem
für beliebige P/T-Netze konstruieren eine abgewandelte
Form des Überdeckungsgraphen und haben daher eine Lauf-
zeit, die auch bei Fällen endlicher Erreichbarkeitsmengen
keine primitiv rekursive Funktion der Eingabegröße mehr
ist! Dies gilt auch für andere Modelle als Petrinetze, sofern
sie ein entsprechend nebenläufiges Verhalten darzustellen er-
lauben.

Satz 5.28 Das Erreichbarkeitsproblem für endliche P/T-
Netze ist entscheidbar,
benötigt jedoch mindestens exponentiell viel Platz.

Eine untere Schranke NSpace(2O(n)) wurde von Lipton 1976
bewiesen. Einen guten Überblick über weitere Komplexitäts-
resultate zu Algorithmen und Problemen bei Petrinetzen ist
bei Esparza und Nielsen (1994) zu finden.

5.5 Kripke-Strukturen

Wir kommen nun zu Analyseverfahren, die auf Zustands-
graphen von beliebigen Systemen anwendbar sind, also nicht
speziell nur für Petrinetze. Wegen ihrer Wurzeln in der Logik
heißen sie Kripke-Strukturen. Das sind sind Zustandsgra-
phen, ergänzt um logische Formeln. Kripkestrukturen sind
typisch für model checking-Verfahren.

Definition 5.29 Eine Kripke-Struktur ist ein Tupel M :=
(S, S0, R, L), für das folgendes gilt:

1. S endliche Zustandsmenge,
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5.5 Kripke-Strukturen 285

2. S0 ⊆ S Menge von Anfangszuständen,

3. R ⊆ S × S links totale6 (Transitions-) Relation,

4. L : S → 2AP Abbildung, die jedem Zustand s eine Menge
L(s) ⊆ AP von aussagenlogischen atomaren Formeln
zuordnet (die in diesem Zustand gelten).

5. Ein Pfad oder eine Rechnung aus s ∈ S ist eine Folge
π = s0, s1, s2, . . . mit s0 = s und ∀i ≥: R(si, si+1)

Beispiel: L(3) = {¬Start, Close,¬Heat,¬Error} in der
Kripke-Struktur von Abb. 5.18.

Die Kripke-Struktur kann mittels Prädikaten erster Ord-
nung repräsentiert werden.

Zustand: s : V → D ist eine Abbildung von der Menge der
Variablen in eine Wertemenge. Z.B. für die Variablen
Menge V = {v1, v2, v3}, wird der Zustand s =< v1 ←
2, v2 ← 3, v3 ← 5 > durch die zugehörige Formel (v1 =
2) ∧ (v2 = 3) ∧ (v3 = 5) represäntiert. S0 bezeichnet
die Formel für den Anfangszustand.

Transition: Beziehung zwischen Werten der Variablen vor
der Transition (Menge V ) und Werten der Variablen
nach der Transition (Menge V ′). Wenn R eine Tran-
sitionsrelation ist, so bezeichnet R(V, V ′) die entspre-
chende Formel.

Definition 5.30 Eine Kripke-Struktur in logischer Dar-
stellung ist ein Tupel M := (S, S0, R, L) mit:

1. S Menge der Belegungen,

2. S0 ⊆ S Menge von Zuständen, die Anfangsbedingung S0

erfüllen,

3. ∀s, s′ ∈ S : R(s, s′) ↔ R(V, V ′) mit Belegung s für V
und s′ für V ′,

6Das bedeutet: ∀s ∈ S . ∃s′ ∈ S . (s, s′) ∈ R.
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Abbildung 5.18: Kripke-Struktur für das Mikrowellenofen-
beispiel
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5.6 Temporale Logik

Modallogik

Predikatenlogik Temporallogik

Aussagenlogik

Beispiel 5.32 Spezifikation eines Aufzuges (Frag-
ment)

I. Jede Anforderung des Aufzugs wird auch erfüllt.

II. Der Aufzug passiert keinen Stockwerk (SW) mit einer
nicht erfüllten Anforderung.

Beispiel für physikalisches Bewegungsgesetz: z(t) = −1
2gt2

(freier Fall des Aufzuges)
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Die Punkte I und II in Prädikatenlogik:

I. ∀t,∀n(app(n, t) ⇒ ∃t′ > t . serv(n, t′))

II.

∀t,∀t′ > t,∀n

((
app(n, t) ∧ H(t′) %= n ∧ ∃ttrav . t ≤ ttrav ≤ t′ ∧ H(ttrav) = n

)
⇒

(
∃tserv . t ≤ tserv ≤ t′ ∧ serv(n, tserv)

))

Dabei bedeuten

H(t) Position des Fahrstuhls zur Zeit t,

app(n, t) offene Anforderung von Stockwerk n
zur Zeit t,

serv(n, t) Fahrstuhl bedient Stockwerk n

Temporale Logik für Informatik: Pnueli
1977

CTL∗: computation tree logic, Emerson und Halpern 1986

!p irgendwann einmal gilt p

t0 t

p

"p von jetzt an gilt immer p

pp p p p pp

t0 tt t t21 n n+1

pp
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!"p bedeutet?

t0
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5.6 Temporale Logik 295

!"p bedeutet?

t0

CTL∗-Formeln

Dienen der Berschreibung von Eigenschaften des Berech-
nungsbaumes (computation tree). Dieses entsteht z.B. durch
“Abwickeln” der Kripke-Struktur. CTL∗-Formel enthalten

c

c c

ab

ab

bc

c

ab

bc

Abbildung 5.15: Abwicklung einer Kripke-Struktur

Pfad-Quantoren:

A “für alle Pfade”,

E “es gibt ein Pfad”,

und temporale Quantoren:

Xp next time : p gilt im zweitem Zustand des Pfades (vor-
her ©),

PNL/2002-03
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Fp eventually, in the future : p gilt in einem Zustand des
Pfades (vorher !),

Gp always, globally : p gilt in allen Zuständen des Pfades
(vorher "),

pUq until : es gibt einen Zustand auf dem Pfad, in dem q
gilt und vor diesem Zustand gilt immer p.

p p p p p p p p p q

pRq release : Dual zu pUq. q gilt bis einschließlich des ersten
Zustands, in dem p gilt oder q gilt immer.

q q q q q q q q q

p

q q q q q q q q q

Es gibt zwei Arten von CTL∗-Formeln: Zustands-Formeln
und Pfad-Formeln. Die Syntax der Formeln ist:

• Eine atomare Aussage p ∈ AP ist eine Zustands-
Formel.

• Sind f und g Zustands-Formeln, dann auch ¬f , f ∨ g
und f ∧ g.

• Ist f eine Pfad-Formel, so sind Ef und Af Zustands-
Formeln.

• Ist f eine Zustands-Formel, so ist f auch eine Pfad-
Formel.

• Sind f und g Pfad-Formeln, so auch ¬f , f ∨ g, f ∧ g,
Xf , Ff , Gf , fUg und fRg.
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gilt und vor diesem Zustand gilt immer p.

p p p p p p p p p q

pRq release : Dual zu pUq. q gilt bis einschließlich des ersten
Zustands, in dem p gilt oder q gilt immer.

q q q q q q q q q

p

q q q q q q q q q

Es gibt zwei Arten von CTL∗-Formeln: Zustands-Formeln
und Pfad-Formeln. Die Syntax der Formeln ist:

• Eine atomare Aussage p ∈ AP ist eine Zustands-
Formel.

• Sind f und g Zustands-Formeln, dann auch ¬f , f ∨ g
und f ∧ g.

• Ist f eine Pfad-Formel, so sind Ef und Af Zustands-
Formeln.

• Ist f eine Zustands-Formel, so ist f auch eine Pfad-
Formel.

• Sind f und g Pfad-Formeln, so auch ¬f , f ∨ g, f ∧ g,
Xf , Ff , Gf , fUg und fRg.
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• Diese und nur so gebildete Formeln sind Formeln von
CTL∗

CTL∗ Semantik in Bezug auf Kripke-
Strukturen

Eine Rechnung ist π = s0s1 · · · und der Suffix davon πi =
sisi+1 · · · für (i ≥ 0).

• Ist f eine Zustands-Formel, so bedeutet:
M, s |= f : die Formel f gilt im Zustand s der Kripke-
Struktur M .

• Ist f eine Pfad-Formel, so bedeutet:
M, π |= f : die Formel f gilt im Pfad π der Kripke-
Struktur M .

Angenommen, dass f1, f2 Zustands- und g1, g2 Pfad-
Formeln sind, so ist |= definiert durch:

1. M, s |= p ⇔ p ∈ L(s).
2. M, s |= ¬f1 ⇔ M, s %|= f1.
3. M, s |= f1 ∨ f2 ⇔ M, s |= f1 oder M, s |= f2.
4. M, s |= f1 ∧ f2 ⇔ M, s |= f1 und M, s |= f2.
5. M, s |= Eg1 ⇔ ∃π = s · · · . M, π |= g1.
6. M, s |= Ag1 ⇔ ∀π = s · · · . M, π |= g1.
7. M, π |= f1 ⇔ π = s · · · und M, s |= f1.
8. M, π |= ¬g1 ⇔ M, π %|= g1.
9. M, π |= g1 ∨ g2 ⇔ M, π |= g1 oder M, π |= g2.
10. M, π |= g1 ∧ g2 ⇔ M, π |= g1 und M, π |= g2.
11. M, π |= Xg1 ⇔ M, π1 |= g1.
12. M, π |= Fg1 ⇔ ∃k ≥ 0 . M, πk |= g1.
13. M, π |= Gg1 ⇔ ∀k ≥ 0 . M, πk |= g1.
14. M, π |= g1Ug2 ⇔ ∃k ≥ 0 . M, πk |= g2 und für alle 0 ≤ j < k gilt M, πj |= g1.
15. M, π |= g1Rg2 ⇔ ∀j ≥ 0, wenn für jeden i < j M, πi %|= g1 gilt, dann M, πj |= g2.
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5.7 Model Checking

Für eine gegebene Kripke-Struktur M = (S, R, L) und eine
gegebene temporal-logische Formel f ist zu berechnen:

{s ∈ S | M, s |= f}

M ist hier als Graph explizit gegeben.

5.7.1 Algorithmen

Erweitere L(s) für alle s ∈ S schrittweise zu label(s), die
Menge der Teilformeln von f , die in s wahr sind.

in Schritt i: alle Teilformeln mit i − 1 geschachtelten
CTL-Operatoren sind behandelt.

also: Rekursion über Schachtelungstiefe mit 6 Fällen:

1. f atomar:
für Zustände s mit f ∈ L(s) setzte f ∈ label(s).

2. f = ¬f1:
für Zustände s mit f1 #∈ label(s) setzte ¬f1 ∈ label(s).

3. f = f1 ∨ f2:
für Zustände s mit f1 ∈ label(s) oder f2 ∈ label(s)
setzte f ∈ label(s).

4. f = EXf1:
für Zustände s mit R(s, t) und f1 ∈ label(t) setzte
f ∈ label(s).

5. f = E[f1Uf2]:
für Zustände s mit f2 ∈ label(s) setzte f ∈ label(s);
für Zustände t mit R(t, s) und f1 ∈ label(s) setze f ∈
label(t);
fahre schrittweise in Gegenrichtung der Transitionen
fort und setze f ∈ label(s), falls es einen Pfad von s
zu einem s′ mit f2 ∈ label(s′) gibt, auf dem für alle
Zustände t davor f1 ∈ label(t) gilt. Siehe Algorithmus
5.5.
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